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Tama asiakirja on tarkoitettu ylle kirjatun tietoturvasuunnitelman kohteen yksinomaiseen
kayttoon. Tata asiakirjaa ei saa levittaa ulkopuolisille, eika kayttaa sellaisenaan
hyodyksi yrityksen ulkopuolella. Asiakirja voidaan tarvittaessa luovuttaa valvovien
viranomaisten perehdyttavaksi tai muuhun vastaavaan rajattuun kayttoon, kuten
esimerkiksi tietosuojan, lupaehtojen tai sopimusehtojen mukaiseen auditointiin.

Taman tietoturvasuunnitelman pohjana on kaytetty Suomen Kuntoutusyrittajat ry:n ja
Nordhealth Oy:n yhdessa laatimaa mallia, jonka perustana on puolestaan THL:n
23.3.2024 julkaistu tietoturvasuunnitelman mallipohja.
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1. Tietoturvasuunnitelman kayttotarkoitus

THL:n maarayksen 3/2024 (THL/4/4.05.00/2024) liitteena on tdma tietoturvasuunnitelman mallipohja,
joka on tietoturvallisuuden omavalvonnan kohteiden tietoturvasuunnitelman laatimisen tueksi
tarkoitettu esimerkinomainen dokumenttipohja.

Mallipohja ei jokaiselta yksityiskohdaltaan, muun muassa esimerkeiltdan ole taysin yksi yhteen THL:n
maarayksen 3/2024 kanssa — oleellista on tiedostaa, ettd THL:n maarays 3/2024 on velvoittava,;
mallipohja ei itsessdan voi suoraan tata ollakaan, koska tietoturvasuunnitelmien laatijoita,
tietoturvallisuuden omavalvonnan kohteita on hyvin erikokoisia ja erilaisia — organisaatioita, jotka tekevat
monentyyppista toimintaa sosiaali- ja terveydenhuollossa tai siihen liittyen.

Tietoturvasuunnitelmaa tulee katselmoida ja/tai paivittaa saannollisesti. Tietoturvasuunnitelman
laadinnan ja noudattamisen vastuu on sosiaali- ja

Mallipohjasta on THL:n maarayksen 3/2024 liitteeksi laadittu ainoastaan tama yksi versio. Kooltaan
ja toiminnaltaan hyvinkin erilaiset sote-palvelunantajat voivat soveltaa tai tdydentda mallipohjaa omaan
toimintaansa peilaten. Oleellista on tayttaa asiakastietolain 703/2023 77 §:n 1 ja 2 mukaiset velvoitteet.

Tama dokumentti on T:mi puheterapeutti Kaisa Penttilan tietoturvasuunnitelma. Taman



tietoturvasuunnitelman kayttétarkoitus on tayttaa asiakastietolain 703/2023 77 §:n1ja 2
momentin ja THL:n maarayksen 3/2024 mukaiset velvoitteet. Suunnitelma kokoaa yhteen
palvelunantajalta, valittajalta ja Kansanelakelaitokselta edellytettavat selvitykset ja vaatimukset.

Ennen 1.11.2021 voimaan tulleen asiakastietolain 784/2021 voimaantuloa kaytdssa ollut
vanhan asiakastietolain 159/2007 mukainen omavalvontasuunnitelma vastasi paaosin
sisalloltaan tietoturvasuunnitelmaa. Tietoturvasuunnitelma korvasi omavalvontasuunnitelman
THL:n maarayksen 3/2021 mukaisesti. Nyt kyse on THL:n maarayksen 3/2024 tultua voimaan
omavalvonnan kohteen kaytdssa olevien tietoturvasuunnitelmien paivittdminen maarayksen
mukaiseksi.

Tama tietoturvasuunnitelma paivitetdan tarpeen mukaan, tai vahintdan vuosittain maaliskuussa.

Tarkempi paivittdmissuunnitelma 16ytyy kohdasta 2. [Maarita aikataulu oman tarpeen mukaan,
kuitenkin vahintaan kerran vuodessa.]

2. Tietoturvasuunnitelman kohde ja paivityskaytannot

Taman tietoturvasuunnitelma koskee yritysta:

Nimi: T:mi puheterapeutti Kaisa Penttila

Y-tunnus: 1996608-3

Vastuuhenkild/johtaja: Kaisa Penttila

Toimipaikat/palveluyksikét: Vanhantullinkatu 2, 2 krs. 90310 Oulu

Suunnitelman piiriin kuuluvat sopimuskumppanit: Pohde ja Kela

Suunnitelman toteuttamisessa ja paivittdmisessa noudatetaan seuraavia kaytantoja:
Suunnitelman ja sen paivittdmisen vastuuhenkild: Kaisa Penttila
Suunnitelman toteuttamisen vastuuhenkilét: Kaisa Penttila

Katselmointi- ja paivityskaytannot: Kaisa Penttila on vastuussa suunnitelman
ajantasaisuudesta. Suunnitelma paivitetaan vuosittain joulukuun loppuun mennessa.
Taman lisaksi suunnitelmaa tarkastellaan ja paivitetdan aina uusia tietojarjestelmia tai
laitteita hankittaessa seka esimerkiksi muutettaessa toiseen toimipisteeseen.

Suunnitelman seuranta ja seurannan dokumentointi: Tietoturvasuunnitelman
yllapitdmisesta vastaa Kaisa Penttila. Tietoturvasuunnitelman viimeisin paivitys
merkitdan suunnitelman ensimmaiselle sivulle. Suunnitelmaan tehdyista muutoksista ei
pideta erillistd muutoslokia, mutta suunnitelman vanhat versiot tallennetaan yrityksen



tietojarjestelmaan.

Suunnitelman kayttd tietojarjestelmien hankinnoissa ja paivityksissa: Hankittaessa
kayttéon uusia tietosuojaan vaikuttavia jarjestelyja kuten pilvipalveluita,
potilastietojarjestelmia, asiakashallintajarjestelmia tai asiakirjojen hallintajarjestelmia,
selvitetaan tdman suunnitelman kaytannon toteuttaminen uusissa tietojarjestelmissa.
Tarvittaessa suunnitelmaa tdydennetdan tai muutetaan yhteensopivaksi uusien
tietojarjestelmien kanssa siten,etta tietosuoja- ja tietoturvavaatimukset tayttyvat.

Paatos suunnitelman hyvaksymisesta ja kayttoonotosta: Kaisa Penttila hyvaksyy
suunnitelman ja suunnitelman kayttédénoton, myds paivitysten jalkeen.

3. Yleiset tietoturvakaytannot

T:mi puheterapeutti Kaisa Penttila yrityksessa noudatetaan seuraavia yleisia
tietoturvakaytantoja ja tehdaan tietoturvallisuus-, tietosuoja-, riskienhallinta- ja asiakastietojen
kasittelyn omavalvontatyota seuraavien dokumenttien mukaisesti:

Tietoturvallisuusty6ta tehdaan seuraavien dokumenttien mukaisesti:

HenkilGtietojen kasittelyssa noudatetaan aina salassapitomaarayksia. Henkilotiedot kirjataan
Diarium-potilastietojarjestelmaan tai Pohteen yllapitamaan Palse jarjestelmaan.
Potilastietojarjestelman tietoturvasta vastaa yllapitaja Nordhealth, Palsen tietoturvasta Pohde.
Yrityksen tietokeneeseen on asennettu F-Secure virustorjuntaohjelma mika paivitetaan
saannollisesti. Muistitkuilla olevat potilastiedot sailytetdan yrityksen aina lukittuna olevan
toimistotilan lukitun kaapin sisalla olevassa kassakaapissa. Kassakaapin koodi on ainoastaan
Kaisa Penttilan tietdossa. Kirjallisessa muodossa olevat henkil6tiedot kasitellaan
asianmukaisesti ja sailytetdan lukollisessa arkistokaapissa yrityksen aina lukitussa olevassa
toimistohuoneessa. Arkistokaapin ja toimistohuoneen avaimet ovat ainoastaan Kaisa Penttilan
kaytdssa.

Yrityksessa henkildtietoja ei kasitelld muilla digitaalisilla alustoilla kuin ainoastaan Diarium-
potilastietojarjestelmalla, Pohteen tarjpaman Palse yhteyden kautta sekd Kelan I&hettdmien
salattujen sahkdpostin kautta. Henkildtiedot tallennetaan ainoastaan Diariumiin ja Palseen.
Kelan lahettaman salatun sédhkopostin kautta tulleet asiakirjat tallennetaan Diariumiin minka
jalkeen sahkdpostit tuhotaan.

Yritykselle on laadittu laatukasikirja.

Tietosuojavastaavana toimii: Kaisa Penttila

4. Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuudenhallinta

Poikkeustilanteisiin varautumisessa ja jatkuvuuden suunnittelussa noudatetaan seuraavia
toimintatapoja

Mikali potilastietojarjestelma Diariumissa tai Pohteen Palse jarjestelmassa havaitaan ongelmia,
otetaan yhteys valittomasti jarjestelman yllapitajaan.

Mikali yrityksen omassa tietokoneessa havaitaan tietoturvaa heikentava toiminto, hairié tai muu
vatstaava tilanne, selvitetdan asia alan ammattilaisen kanssa.



Mikali tietojarjestelma ei valiaikaisesti toimi, kirjataan asiakastiedot ja puheterapiakuntoutukseen
liittyvat tiedot paperille ja paperit sailytetaan lukitussa arkistokaapissa sen ajan kun
potilastietojarjestelma saadaan toimimaan. Paperille kirjatut henkildtiedot siirretaan
potilastietojarjestelmaan ja sen jalkeen henkildtietoja sisaltavat paperit tuhotaan silppurissa.

Virhe- ja ongelmatilanteissa seka niista toipumisessa noudatetaan seuraavia toimintatapoja:

Mikali potilastietojarjestelma ei toimi tai siind havaitaan poikkeamia tai virheitd, otetaan yhteys
Diarium:in tukeen tai Pohteen yhteyshenkiloon.

Yrityksen tietokeneen virustorjuntaohjelma (F-Secure) paivitetaan saanndllisesti. Tietokeen
selaushistoria poistetaan saanndllisesti, vahintdan kaksi kertaa viikossa.

Mikali virus- tai haittaohjelma tai tietojen kalastelua havaitaan yrityksen tietokoneessa,
tietokoneen virus- tai haittaohjelma poistamiseen ostetaan palvelu Taitonetti Oy:sta. Tietojen
kalastelun havaitsemisen yhteydessa torjutaan yhteydenotot eikd avata mitaan linkkeja yms.

Jos asiakkaiden henkildtietoja tai kuntoutukseen liityvia tietoja on vuotanut sivullisille, syy
selvitetdan ja korjataan valittdmasti. Tietojen vuotamisesta tiedotetaan myds asianomaisille
valittdmasti. Tietojen vuotamisesta ilmoitetaan myos Tietosuojavaltuutetulle ja Valviralle.

Diarium-potilastietojarjestelma

Diarium-potilastietojarjestelman vikatilanteista vastaa jarjestelman toimittaja Nordhealth Finland
Oy. Ongelmatilanteissa tuki palvelee arkipaivisin 8-16 numerossa 09 4255 0329 ja
sahkopostiosoitteessa tuki@diarium.fi.

Diarium-potilastietojarjestelman valvonnasta, huollosta ja paivityksista vastaa jarjestelman
toimittaja Nordhealth Finland Oy. Paivitykset tapahtuvat noin kuukausittain ja niiden aikataulu ja
sisaltd ilmoitetaan Diarium-ohjelman sisaisella tiedotteella ennen paivitysta. Paivitys aiheuttaa
lyhyen kayttokatkon. Lisaksi korjauksia tehdaan tarpeen mukaan myds muina aikoina. Tallaiset
korjaukset eivat aiheuta kayttokatkoa.

Mikali Diarium-potilastietojarjestelmassa havaitaan tietoturva- tai tietosuojauhka tai ongelma,
jarjestelman toimittaja ilmoittaa siitd valittomasti.
Nordhealth Connect -asiointipalvelu

Yrityksella ei ole kaytossa Nordhealth Connect -asiointipalvelua. Mikali palvelu otetaan
kayttoon, palvelua koskevat alla olevat tiedot.

Nordhealth Connect -asiointipalvelun vikatilanteista vastaa jarjestelman toimittaja Nordhealth
Finland Oy. Ongelmatilanteissa tuki palvelee arkipaivisin 8-16 sahkdpostiosoitteessa connect-
support@nordhealth.com.

Asiointipalvelun valvonnasta, huollosta ja paivityksista vastaa jarjestelman toimittaja Nordhealth
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Finland Oy. Paivityksista ja niiden sisalldsta ilmoitetaan erillisella tiedotteella ennen paivitysta.
Paivitys aiheuttaa lyhyen kayttokatkon. Lisaksi korjauksia tehdaan tarpeen mukaan myds muina
aikoina. Tallaiset korjaukset eivat aiheuta kayttdkatkoa.

Mikali Nordhealth Connect -asiointipalvelussa havaitaan tietoturva- tai tietosuojauhka tai
ongelma, jarjestelman toimittaja ilmoittaa siita valittdmasti.

nordhealth.fi -portaali

Yrityksella ei ole kaytdssa Nordhealth.fi -portaalia. Mikali palvelu otetaan kayttdon, palvelua
koskevat alla olevat tiedot.

Nordhealth.fi -portaalin vikatilanteista vastaa jarjestelman toimittaja Nordhealth Finland Oy.
Ongelmatilanteissa tuki palvelee arkipaivisin 8-16 sahkopostiosoitteessa tuki@diarium.fi.

Nordhealth.fi -portaalin valvonnasta, huollosta ja paivityksista vastaa jarjestelman toimittaja
Nordhealth Finland Oy. Paivityksista ja niiden sisallosta ilmoitetaan erillisella tiedotteella ennen
paivitysta. Paivitys aiheuttaa lyhyen kayttokatkon. Lisaksi korjauksia tehdaan tarpeen mukaan
myo6s muina aikoina. Tallaiset korjaukset eivat aiheuta kayttokatkoa.

Mikali nordhealth.fi -portaalissa havaitaan tietoturva- tai tietosuojauhka tai ongelma,
jarjestelman toimittaja ilmoittaa siita valittémasti.

Yrityksen toimipisteen tietoliikenteeseen liittyvat virhetilanteet

Mikali potilastietojarjestelma ei toimi tai siind havaitaan poikkeamia tai virheitd, otetaan yhteys
Diarium:in tukeen tai Pohteen yhteyshenkiloon.

Yrityksen tietokeneen virustorjuntaohjelma (F-Secure) paivitetaan saanndllisesti. Tietokeen
selaushistoria poistetaan saanndllisesti, vahintdan kaksi kertaa viikossa.

Mikali virus- tai haittaohjelma tai tietojen kalastelua havaitaan yrityksen tietokoneessa,
tietokoneen virus- tai haittaohjelma poistamiseen ostetaan palvelu Taitonetti Oy:sta. Tietojen
kalastelun havaitsemisen yhteydessa torjutaan yhteydenotot eikd avata mitaan linkkeja yms.

Jos asiakkaiden henkildtietoja tai kuntoutukseen liityvia tietoja on vuotanut sivullisille, syy
selvitetdan ja korjataan valittdmasti. Tietojen vuotamisesta tiedotetaan myds asianomaisille
valittdmasti. Tietojen vuotamisesta ilmoitetaan myds asianmukaisesti tilanteen vaativalla tavalla
joko tietosuojavaltuutetulle ja Valviralle.

Kaikki yrityksessa henkilotietoja kasittelevien jarjestelmien tunnukset ovat Kaisa Penttilan
hallussa eika niita luovuteta eteenpain.

Luokan A tai luokan B jarjestelmien merkittavista poikkeamista ilmoitetaan Valviralle ja
tietosuojavaltuutetun toimistolle, jos poikkeama aiheuttaa merkittavan riskin
potilasturvallisuudelle tai tietoturvalle.
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5. Yrityksen ostajan koulutus ja osaaminen seka tietojarjestelmien
kayttoohjeet ja tietoturvallinen kayttaminen

5.1. Henkilokunnan koulutus seka osaamisen yllapito ja kehittaminen

Yrityksen omistaja ja ainut tyontekija ostaa tietojarjestelmien kayttdon ja tietoturvaan liittyvia
koulutuksia aina tarpeen mukaan.

Tahan mennessa kaydyt koulutukset:

Diarium potilasteitojarjestelman kayttdonottokoulutus
Ohjeita tietoturvaan koulutus, Diarium 10.12.2024
Kantaan liittyminen-koulutus, Diarium 19.12.2024

Asiakas- ja potilastietojen kasittelyn, tietojarjestelmien kaytdn seka tietosuojan ja tietoturvan
toteuttamisen koulutuksissa, ohjeistuksissa ja seurannassa toimitaan seuraavasti:

Diarium-potilastietojarjestelma

Diarium-potilastietojarjestelman koulutus on toteutunut jarjestelman toimittajan toimesta
ohjelman kayttdonoton yhteydessa.

Nordhealth Connect -asiointipalvelu

Nordhealth Connect -asiointipalvelun alustava koulutus tapahtuu jarjestelman toimittajan
toimesta ohjelman kayttéonoton yhteydessa.

T:mi puheterapeutti Kaisa Penttila ei kayta talla hetkelld Nordhealth Connect-asiointipalvelua.
Mikali kyseinen palvelu otetaan kayttéon, yrityksen omistaja ja ainut tydntekija kay koulutukset
joissa perehdytaan suraaviin asiohin:

-Asiakas- ja potilastietojen kasittelyn toimintamallit/-tavat (mm. asiakkaiden ja potilaiden
informointi, tietopyyntdihin vastaaminen, tietojen luovuttaminen jne.

-Lisaksi Tietojarjestelmien ja niiden uusien versioiden kayttokoulutus ja perehdytys seka
osaamisen saanndllinen yllapito.

5.2. Tietojarjestelmien kayttoohjeet ja ohjeiden mukainen kaytto

Tietojarjestelmien kayttdohjeiden hallinnassa, saatavuudessa ja ohjeiden mukaisessa kaytossa
toimitaan seuraavasti:

Diarium-potilastietojarjestelma

Diarium-ohjelmiston kayttdohjeet on upotettu ohjelmiston sisaan. Kayttéohjeet on toteutettu ns.



inline-tyylisina ohjeina, verkkokoulutuksena ja video-opasteina. Kayttdohjeet ovat kaikkien
kayttajien saatavilla ja tavoitettavissa.

Diarium-ohjelmiston kayttdohjeita paivitetddn ohjelmiston toimittajan toimesta aina, kun
ohjelmistoon tehdaan muutoksia. Paivitykset jaetaan asiakkaalle automaattisesti.

Nordhealth Connect -asiointipalvelu

Nordhealth Connect -asiointipalvelun kayttdohjeet toimitetaan tilauksen yhteydessa.
Tarvittaessa ne voi pyytaa uudelleen tuesta. Kayttdohjeet on toteutettu ns. inline-tyylisina
ohjeina ja verkkokoulutuksena.

Nordhealth Connect - asiointipalvelun kayttéohjeita paivitetdan ohjelmiston toimittajan toimesta
aina, kun ohjelmistoon tehdaan muutoksia. Paivitykset jaetaan asiakkaalle automaattisesti.

nordhealth.fi -portaali

nordhealth.fi -portaalin kayttdohjeet toimitetaan tilauksen yhteydessa. Tarvittaessa ne voi pyytaa
uudelleen tuesta. Kayttdohjeet on toteutettu ns. inline-tyylisind ohjeina ja verkkokoulutuksena.

nordhealth.fi -portaalin kayttdohjeita paivitetadn ohjelmiston toimittajan toimesta aina, kun
ohjelmistoon tehdaan muutoksia. Paivitykset jaetaan asiakkaalle automaattisesti.

Kaisa Penttila noudattaa Diariumin, Pohteen ja Kelan kaikkia tietoturvaa koskevia ohjeistuksia ja
toimii niiden mukaisesti.

6. Tietojarjestelmien tietoturvakaytannot
6.1. Tietojarjestelmien perustiedot, kuvaukset ja olennaisten vaatimusten tayttyminen

T:mi puheterapeutti Kaisa Penttila kayttaa seuraavaia henkilttietoja kasittelevia
tietojarjestelmia:

-Nordhealth Finland Oy:n Diarium-potilastietojarjestelmaa, joka vastaa kyseisen jarjestelman
valvonnasta, huollosta ja paivityksista.

-Pohteen yllapitamaa Palse-portaalia minka yllapidosta kokonaisuudessaan vastaa Pohde.
Seka Diariumin ja Palsen kautta tapahtuvaa Kanta-yhteytta.
6.1.1. Kanta-palveluihin liittyvat tietojarjestelmat (luokat A2 ja A3)

Ohjelmisto: Diarium

Toimittaja: Nordhealth Finland Oy
Yhteystiedot: Albertinkatu 25, 00180 Helsinki,
tuki@diarium.fi, puh. +358 9 425 50329
Vaatimuksenmukaisuustodistus: FI210617-84

Ohjelmisto: Palse-portaali, versio 3.0.158C


http://nordhealth.fi/
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Toimittaja: Pohde/ Polycon Oy
Yhteystiedot: Pohde, Kajaanintie 50, 90220 Oulu
Puhelinnro/ Vaihde: 083152011

6.1.2. Muut jarjestelmat, joille on tehty tietoturvallisuuden ulkoinen arviointi (luokka A1)
Yrityksella ei ole kaytdssa muita jarjestelmia
6.1.3. Muut asiakastietoja kasittelevat jarjestelmat (luokka B)

Ohjelmisto: Nordhealth Connect

Toimittaja: Nordhealth Finland Oy

Yhteystiedot: Albertinkatu 25, 00180 Helsinki
connect-support@nordhealth.com, +358 75 325 7594

Ohjelmisto: Nordhealth.fi

Toimittaja: Nordhealth Finland Oy
Yhteystiedot: Albertinkatu 25, 00180 Helsinki
tuki@diarium.com, +358 9 425 50329

6.1.4. Muut tietojarjestelmat, jotka on otettava huomioon arkaluonteisten asiakastietojen
suojaamisen kannalta

Yrityksella ei ole kaytdssa muita asiakastietoja kaisttelevia jarjestelmia.
6.1.5. Tietojarjestelmien olennaisten vaatimusten tayttyminen

Kaikissa tietojarjestelmasopimuksissa edellytetaan jarjesttelmilta jatkuvaa yllapitoa ja
yhteensopivuutta Suomessa ja Euroopan Unionissa voimassa olevan lainsaadannén kanssa.
Sopimusehtojen mukaisesti hankittujen asiakastietojarjestelmien on koko sopimuskauden ajan
taytettava lainsaadannon ja Kanta-palveluidenkaupallisille potilas- ja asiakashallintaohjelmille
esittamat vaatimukset.

Tietojarjestelmien vaatimustenmukaisuuden voimassaolo tarkistetaan yrityksissa vuosittain
tammikuun loppuun mennessa avaamalla Valviran hyvaksymien tietojarjestelmien rekisterilinkki
ja etsimalla kaytetyt potilas- ja asiakastietojarjestelmat luettelosta. Jos tietojarjestelmaa ei 16ydy
luettelosta, otetaan viipymatta yhteys jarjestelmatuottajaan

Linkki tietojarjestelméarekisteriin.

6.2. Tietojarjestelmien asennus, yllapito ja paivitys

Tietojarjestelmien asennuksissa, yllapidossa ja paivityksissa noudatetaan seuraavia
toimintatapoja:

Diarium-potilastietojarjestelma
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Diarium-ohjelmiston asennuksesta, teknisesta yllapidosta ja paivityksista vastaa
tietojarjestelman toimittaja Nordhealth Finland Oy.

Toimittaja ilmoittaa tulevasta versiopaivityksestd ennakkoon asiakkaalle. llImoituksessa
kuvataan paivityksen mukanaan tuomat uudet ominaisuudet ja mahdolliset muutokset vanhoihin
toimintoihin. Paivitysiimoituksesta selviad myds paivityksen tarkka asennusajankohta ja tieto
siita, aiheutuuko paivityksen asentamisesta kayttokatkoa. Paivitystiedotteet toimitetaan Diarium-
ohjelmiston sisaiselle tiedotepalstalle, jossa ne ovat kaikkien kayttajien saavutettavissa.

Asiakkaan vastuulle jaa uusien ominaisuuksien kayttdonotto. Tietyissa tilanteissa ohjelmistoon
tuodaan uusia ominaisuuksia, jotka asiakkaan paakayttaja voi maarittda kayttédén haluamilleen
kayttajaryhmille tai jotka tulee erikseen tilata jarjestelman toimittajalta.

Yllapitotoimet vaativat teknistd osaamista ja asiantuntemusta. Tietojarjestelman toimittaja
huolehtii oman henkildstdnsa osaamisen yllapitamisesta ja kouluttamisesta. Kaikki yllapitotoimia
tekevat henkilét ovat saaneet riittadvat koulutuksen yllapitotoimien suorittamiseen.

Paivitys testataan huolellisesti ennakkoon ohjelmiston toimittajan toimesta. Paivitys asennetaan
asiakkaille mahdollisimman rauhalliseen aikaan ja asennuksesta vastaa toimittajan koulutettu
asiantuntija. Ohjelmiston paivityksen jalkeen toimittaja varautuu mahdollisiin ongelmatilanteisiin
tarvittavin lisaresurssein, jolloin ongelmatilanteisiin voidaan puuttua nopeasti.

Toimittaja kayttaa kehitystydssa versionhallintatydkalua, joka pitaa kirjaa kaikista jarjestelmaan
tehtavistd muutoksista. Mahdollisiin paivityksen aiheuttamiin hairidtilanteisiin on varauduttu niin,
etta toimittaja voi palauttaa asiakkaalle kayttéon jarjestelman edellisen toimivan version.

Nordhealth Connect -asiointipalvelu

Nordhealth Connect -asiointipalvelun asennuksesta, teknisesta yllapidosta ja paivityksista
vastaa tietojarjestelman toimittaja Nordhealth Finland Oy.

Toimittaja ilmoittaa tulevasta versiopaivityksesta ennakkoon asiakkaalle. limoituksessa
kuvataan paivityksen mukanaan tuomat uudet ominaisuudet ja mahdolliset muutokset vanhoihin
toimintoihin. Paivitysiimoituksesta selviad myds paivityksen tarkka asennusajankohta ja tieto
siita, aiheutuuko paivityksen asentamisesta kayttokatkoa.

Asiakkaan vastuulle jaa uusien ominaisuuksien kayttéonotto. Tietyissa tilanteissa ohjelmistoon
tuodaan uusia ominaisuuksia, jotka asiakkaan paakayttaja voi maarittaa kayttéon haluamilleen
kayttajaryhmille tai jotka tulee erikseen tilata toimittajalta.

Yllapitotoimet vaativat teknistd osaamista ja asiantuntemusta. Tietojarjestelman toimittaja
huolehtii oman henkildsténsa osaamisen yllapitdmisesta ja kouluttamisesta. Kaikki yllapitotoimia
tekevat henkildt ovat saaneet riittavat koulutuksen yllapitotoimien suorittamiseen.

Paivitys testataan huolellisesti ennakkoon ohjelmiston toimittajan toimesta. Paivitys asennetaan
asiakkaille mahdollisimman rauhalliseen aikaan ja asennuksesta vastaa toimittajan koulutettu



asiantuntija. Ohjelmiston paivityksen jalkeen toimittaja varautuu mahdollisiin ongelmatilanteisiin
tarvittavin lisaresurssein, jolloin ongelmatilanteisiin voidaan puuttua nopeasti.

Toimittaja kayttaa kehitystydssa versionhallintatydkalua, joka pitda kirjaa kaikista jarjestelmaan
tehtavistd muutoksista. Mahdollisiin paivityksen aiheuttamiin hairittilanteisiin on varauduttu niin,
ettd toimittaja voi palauttaa asiakkaalle kayttdéon jarjestelman edellisen toimivan version.

Nordhealth,fi -portaali

nordhealth.fi -portaalin asennuksesta, teknisesta yllapidosta ja paivityksista vastaa
tietojarjestelman toimittaja Nordhealth Finland Oy.

Toimittaja ilmoittaa tulevasta versiopaivityksesta ennakkoon asiakkaalle. limoituksessa
kuvataan paivityksen mukanaan tuomat uudet ominaisuudet ja mahdolliset muutokset vanhoihin
toimintoihin. Paivitysiimoituksesta selviad myds paivityksen tarkka asennusajankohta ja tieto
siita, aiheutuuko paivityksen asentamisesta kayttokatkoa.

Asiakkaan vastuulle jaa uusien ominaisuuksien kayttéonotto. Tietyissa tilanteissa ohjelmistoon
tuodaan uusia ominaisuuksia, jotka asiakkaan paakayttaja voi maarittaa kayttéon haluamilleen
kayttajaryhmille tai jotka tulee erikseen tilata toimittajalta.

Yllapitotoimet vaativat teknistd osaamista ja asiantuntemusta. Tietojarjestelman toimittaja
huolehtii oman henkildsténsa osaamisen yllapitdmisesta ja kouluttamisesta. Kaikki yllapitotoimia
tekevat henkilét ovat saaneet riittavat koulutuksen yllapitotoimien suorittamiseen.

Paivitys testataan huolellisesti ennakkoon ohjelmiston toimittajan toimesta. Paivitys asennetaan
asiakkaille mahdollisimman rauhalliseen aikaan ja asennuksesta vastaa toimittajan koulutettu
asiantuntija. Ohjelmiston paivityksen jalkeen toimittaja varautuu mahdollisiin ongelmatilanteisiin
tarvittavin lisaresurssein, jolloin ongelmatilanteisiin voidaan puuttua nopeasti.

Toimittaja kayttda kehitystydssa versionhallintatydkalua, joka pitda kirjaa kaikista jarjestelmaan
tehtavistd muutoksista. Mahdollisiin paivityksen aiheuttamiin hairittilanteisiin on varauduttu niin,
ettd toimittaja voi palauttaa asiakkaalle kaytt6on jarjestelman edellisen toimivan version.

Palse-portaalin yllapidosta ja paivityksesta vastaa Pohde.

6.3. Kayttovaltuuksien hallinnan ja tunnistautumisen kaytannot

Yrityksen T:mi puheterapeutti Kaisa Penttila tietojarjestelmia ja tietokonetta kayttaa vain Kaisa
Penttila.

Diarium-potilastietojarjestelma ja Palse-portaali
Kayttaja Kaisa Penttila

Nordhealth Connect -asiointipalvelu


http://nordhealth.fi/

Ei ole yrityksen kaytdssa. Mikali otetaan kayttéon, kayttaja Kaisa Penttila.

nordhealth.fi -portaali

Ajantasainen listaus kayttajista 16ytyy nordhealth.fi -portaalista.

Kayttaja Kaisa Penttila, portaalia kaytetdan yrityksen tietokoneen kautta.
Diarium-potilastietojarjestelma

Diarium-potilastietojarjestelmaa kayttaa ja hallinnoi Kaisa Penttila “Yllapito” -> “Kayttajat”
toimintojen kautta. Jarjestelman yllapitokayttaja on vastuussa jarjestelman kaytdsta ja

kayttajatunnusten salassapitdmisesta. Tarvittaessa Diarium-tuki voi lahettaa kayttajalle uuden,
kertakayttdisen salasanan ennalta maariteltyyn, henkilokohtaiseen puhelinnumeroon.

Nordhealth Connect -asiointipalvelu

Mikali yritys ottaa kayttdon Nordhealth Connect -asiointipalvelun, hallinto-, paa- ja
yllapitokayttajana toimii Kaisa Penttila.

nordhealth.fi -portaali

nordhealth.fi -portaalin yritysprofiilin paakayttaja Kaisa Penttila hallinnoi yritysprofiilin tietoja ja
kayttdoikeuksia.

Kayttajien tunnistautumisessa ja todentamisessa noudatetaan seuraavia kaytantoja:
Diarium-potilastietojarjestelma

Diarium-potilastietojarjestelmassa kayttaja tunnistetaan kayttajatunnuksen ja salasanan avulla.
Yllapitokayttaja toimittaa tunnistautumistiedot kayttajille. Kayttaja muuttaa itse salasanan
haluamakseen ohjelman salasanan vaihtotoiminnon avulla. Ohjelma varmistaa, etta kayttaja
sy0ttaad salasanaksi riittdvan vahvan salasanan. Ohjelma pakottaa kayttajan vaihtamaan
salasanan uudeksi 90 vuorokauden valein.

Diarium-potilastietojarjestelmassa on myos mahdollista ottaa kayttdon kaksivaiheinen
tunnistautuminen. Talléin kayttajatunnuksen ja salasanan lisaksi kayttajaa pyydetaan 7-10
paivana valein tai aina uudelta laitteelta kirjauduttaessa antamaan kertakayttéinen,
tekstiviestitse toimitettu vahvistuskoodi.

Kaksivaiheinen tunnistautuminen ei ole T:mi puheterapeutti Kaisa Penttila kaytdssa.
Nordhealth Connect -asiointipalvelu

Nordhealth Connect -asiointipalvelussa kayttaja tunnistetaan kayttajatunnuksen ja salasanan
avulla. Yllapitokayttaja toimittaa tunnistautumistiedot kayttajille. Kayttaja muuttaa itse salasanan
haluamakseen ohjelman salasanan vaihtotoiminnon avulla. Ohjelma varmistaa, etta kayttaja
syo6ttaa salasanaksi riittdvan vahvan salasanan. Ohjelma pakottaa kayttajan vaihtamaan
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salasanan uudeksi 90 vuorokauden valein.

Nordhealth Connect -asiointipalvelussa on lisdksi mahdollista ottaa kaytté6n vahva
tunnistautuminen, jolloin uuden kayttajan tulee tunnistautua kayttden vahvaa tunnistautumista,
esim. pankkitunnuksia, ennen asiointipalvelun kayttéénottoa.

Yrityksella ei ole kaytdéssa Nordhealth Connect-asiointipalvelua.
nordhealth.fi portaali

nordhealth.fi -portaalissa kayttaja tunnistetaan kayttajatunnuksen ja salasanan avulla. Profiilin
luoja luo salasanan profiilin luonnin yhteydessa. Ohjelma varmistaa, etta kayttaja syottaa
salasanaksi riittdvan vahvan salasanan. Ohjelma pakottaa kayttajan vaihtamaan salasanan
uudeksi 90 vuorokauden valein.

Yrityksella T:mi puheterapeutti Kaisa Penttila ei ole kaytdssa nordhealth.fi portaalia.

6.4. Asiakas- ja potilastietojarjestelmien paasynhallinnan ja kayton seurannan kaytannot

Asiakastietoja kasittelevia jarjestelmia kayttaa ainoastaan Kaisa Penttila joten paasynhallintaa ja
kaytdn seurantaa ei toteuteta.

7. Tietojarjestelmien kayttoympariston tietoturvakaytannot
7.1. Fyysinen turvallisuus osana tietojarjestelmien kayttoympariston turvallisuutta

Fyysisesta turvallisuudesta osana tietoturvallisuuden varmistamista huolehditaan
asiakastietojen ja tietojarjestelmien kayttdymparistéssa seuraavasti:

Yrityksen toimisto sijaitsee osoitteessa Vanhantullinkatu 2, 90100 Oulu. Toimistotila on lukittu,
avaimet ovat Kaisa Penttilan hallussa. Kaikki henkilotietojen kasittely tapahtuu lukitussa
toimistotilassa, ikkunat on peitetty lamelliverhoilla joita pidetaan kiinni. Toimistotilaan ei ole
nakoyhteytta eika kulkulupaa ulkopuolisille. Yrityksen tietokonetta kayttaa ainoastaan Kaisa
Penttila. Kaikki yrityksen toimintaa vaativat salasanat ovat Kaisa Penttilan tiedossa. Salasanat
on kirjattu muistiin erilliselle paperille suljettuun kirjekuoreen, kirjekuori on yrityksen
kassakaapissa. Kassakaapin avauskoodi on Kaisa Penttilan puolison tiedossa.
Poikkeustilanteen vaatiessa Kaisa Penttilan puolisolla on oikeus avata kassakaappi ja luovuttaa
salasanat tarvittaessa viranomaiselle, jolla on oikeus avata asiakastiedot.

Kaisa Penttila on rekisterinpitajana vastuussa kaikista henkilétietojen lainmukaisesta
sailyttamisesta. Ennen Diarium-potilastietojarjestelman kayttdonottoa laaditut kirjalliset
aisiakastiedot on arkistitoitu yrityksen lukitun toimiston arkistokaappiin,mink& avaimet ovat Kaisa
Penttilan hallussa. Henkilotietoja sisaltavat muistitikut sailytetdan toimiston lukitun kaapin sisalla
olevassa kassakaapissa. Kassakaapin avauskoodi on ainoastaan Kaisa Penttilan tiedossa ja
poikkeustilanteita varten puolison Jaakko Penttilan tiedossa.

7.2. Tybasemien, mobiililaitteiden ja kayttoympariston tukipalveluiden hallinta

Tybasemien, mobiililaitteiden ja kayttdympariston tukipalveluiden tietoturvallisuudesta
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huolehditaan seuraavasti:

Henkilotietoja kasitelldan ainoastaan yrityksen tietokoneella missa on F-securen
virustorjuntaohjelma. Virustorjuntaohjelma paivitetdan uuteen valittomasti vanhan version
kayttdajan loputtua.

7.3. Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen
kannalta

Yrityksella T:mi puheterapeutti Kaisa Penttila ei ole kdytossa Alusta- ja verkkopalveluita.
Ainoastaan nettiyhteyden jakaminen iPhonen kautta mika on suojattu salasanalla.

8. Kanta-palvelujen liittymisen ja kayton tietoturvakaytannot

Kanta-palvelujen osalta noudatetaan seuraavia tietoturvakaytantdja ja asiakastietojen kasittelyn
kaytantoja:

Diarium-potilastietojarjestelma

Diarium-potilastietojarjestelmassa Kanta-yhteytta kaytetdan kirjautumalla ensin jarjestelmaan ja
tunnistautumalla sitten henkilokohtaisella ammatti- tai toimijakortilla. Kaisa Penttila on kaynyt
Diariumin tarjoaman Kanta-toimintojen koulutuksen 5.12. ja 19.12.2024.

Tarkemmin Kanta-palveluiden liittymisen ja kayton tietoturvakaytannot on kuvattu kohdassa: 6.
Tietojarjestelmien tietoturvakaytannot

Kanta-yhteyteen liittyvat tapahtumat kirjataan erilliseen lokiin. Lokitapahtumia
seurataan "Raportit” -> "Kanta-loki”. Lokiin kirjataan kaikki Kanta-arkistoon tehtavat lahetykset,
haut ja virhetilanteet.

9. Tietojarjestelmakohtaiset tarkemmat kuvakset, ohjeet ja suunnitelmat

T:mi puheterapeutti Kaisa Penttilan kaytdssa on vain yksi tietojarjestelma. Tarkemmat
kuvaukset tietojarjestelmista kayttdtarkoituksista on tehty kohdassa 6.1.

9.1. Jarjestelmat, luokkiin A2 ja A3 kuuluvat
Tarkemmat kuvaukset tietojarjestelmista kayttotarkoituksista on tehty kohdassa 6.1.
9.2. Jarjestelmat, luokkaan A1 kuuluvat

Tarkemmat kuvaukset tietojarjestelmista kayttotarkoituksista on tehty kohdassa 6.1.



9.3. Jarjestelmat, luokkaan B kuuluvat

Yrityksella T:mi puheterapeutti Kaisa Penttilalla ei ole kaytdssa luokkaan B kuuluvia
tietojarjestelmia

9.4. Jarjestelmat, muut jarjestelmat, jotka eivat kuulu luokkiin A tai B

Yrityksella T:mi puheterapeutti Kaisa Penttilalla ei ole kdytdssa muita tietojarjestelmia jotka eivat
kuulu luokkiin A tai B luokkaan B kuuluvia tietojarjestelmia

lahteita:

Traficomin Kyberturvallisuuskeskuksen kybermittari — TyOkalu organisaatioiden kyberturvallisuuden
arviointiin ja kehittdmiseen: https://www.kybermittari.fi/

Julkisen hallinnon tietoturvallisuuden arviointikriteeristd (Julkri), Suositus ja kriteeristd (6/2023):
https://julkaisut.valtioneuvosto.fi’/handle/10024/165015

Tietosuojavaltuutetun toimisto — Henkil6tietojen siirrot Euroopan talousalueen ulkopuolelle:
https://tietosuoja.fi/henkilotietojen-siirrot-etan-ulkopuolelle

Kyberturvallisuuskeskus — Sosiaali- ja terveydenhuollon hankintojen tietoturva- ja tietosuojavaatimukset:

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/sosiaali-ja-terveydenhuollon-
hankintojen-tietoturva-ja]

. Digi- ja vaestétietovirasto 12/2022 — Digitaalisen turvallisuuden arkkitehtuuri -viitekehys:
https://wiki.dvv fi/display/DTARK/]
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